Cisco Networking Academy Laboratuvari

Cisco Networking Academy Laboratuvarinda, bilgisayar aglar1 derslerinde verilen teorik bilgilerin
uygulamaya doniistiiriildigi  caligmalar  gerceklestirilmektedir. Laboratuvar ortaminda
ogrencilerin uygulamali ag kurulumlarimi yapabilmeleri i¢in gerekli olan yonlendiriciler,
anahtarlar, kablolama ekipmanlar1 ve ag giivenligi araglar1 bulunmaktadir. Ders kapsaminda
yapilan uygulamalarin yani sira, ag tasarim projeleri ve arastirma ¢alismalar1 da bu laboratuvarda
ylriitilmekte; projelere ait yapilandirma, test ve performans analizleri yine burada
yapilabilmektedir. IP adresleme, yonlendirme protokolleri, anahtarlama teknolojileri ve temel ag
giivenligi uygulamalar1 gibi konular Cisco Networking Academy Laboratuvarinda gergeklestirilen
caligmalarin 6nemli parcalarindandir.
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Cihazlar
1. Switch
Model: Cisco Catalyst 1900 Series Switch

Teknik Ozellikler:

Port Yapisi: 10/100 Mbps hizlarini destekleyen Ethernet portlar: bulunur; portlar tizerinden
temel ag anahtarlama iglemleri yapilabilir.

Yonetim Arayiizleri: Konsol portu ve web tabanli arayliiz {izerinden yapilandirilabilir;
VLAN, STP ve MAC adres tablosu yonetimi desteklenir.

LED Gostergeler: Her port icin baglant1 durumu, hiz ve veri iletimi LED’leri mevcuttur;
boylece aktif hatlarin durumu ger¢ek zamanli olarak izlenebilir.

Donamimsal Yapi: Sase tipi kompakt yapidadir; laboratuvar ortamlarinda uzun siireli
kullanim i¢in dayanikli metal gévde tasarimina sahiptir.

Giivenilirlik: Temel anahtarlama islemlerinde kararli ¢alisma, port basina otomatik hiz
algilama ve ¢akigsma/kayip paket izleme 6zellikleri bulunmaktadir.

Modiilerlik: Harici modiil destegi bulunmamakla birlikte, coklu cihaz kurulumlarinda farkl
topolojiler olusturmaya uygundur.

Deneysel / Egitimsel Kullanim Alanlari:
Catalyst 1900 switch, bilgisayar aglar1 egitimlerinde temel anahtarlama prensiplerinin
ogretilmesi amaciyla genis bir kullanim alanina sahiptir. Bazi kullanim ve deney tipleri:
* VLAN Yapilandirmalari: Farkli ag segmentlerinin olusturulmasi ve VLAN’lar aras1
iletisimin gézlemlenmesi.



«  MAC Adres Tablosu incelemesi: Anahtarlama siirecinde MAC dgrenme
mekanizmasinin incelenmesi.

* Port Yonetimi Deneyleri: Port hizinin ayarlanmasi, portun etkin/pasif duruma
getirilmesi ve baglant1 testleri.

* STP (Spanning Tree Protocol): Ag dongiilerinin dnlenmesi ve kdk anahtar se¢imi
izerine uygulamalar.

* Temel LAN Tasarimi: Kiiciik 6lcekli yerel ag topolojilerinin kurulmasi ve trafik
yonlendirme davraniglarinin gézlemlenmesi.

2. Router
Model: Cisco 2500 Series Router

Teknik Ozellikler:

Arayiiz Yapisi: Bir adet Ethernet portu ve birden fazla seri port icerir; WAN baglantilar1 ve
yonlendirme deneyleri i¢in uygundur.

Yonetim / IOS Destegi: Konsol portu iizerinden Cisco IOS tabanli yonetim yapilir; statik
yonlendirme ve RIP, IGRP, OSPF gibi dinamik protokoller desteklenir.

LED Géstergeler: Port durumlarini, baglanti etkinligini ve protokol ¢alismasini gésteren LED
durum gostergeleri mevcuttur.

Donanim Ozellikleri: Dayanikli govde yapisi, laboratuvar kullanimina uygun seri port korumasi
ve kararli yazilim ¢aligmasi ile bilinir.

Giivenlik ve Yapilandirma: Temel erisim kontrol listeleri (ACL), IP yonlendirme tablolar1 ve
protokol yonetimi yapilabilir.

Uyumluluk: Cesitli switch ve diger router modelleriyle birlikte karma topolojiler olusturmaya
uygundur.

Deneysel / Egitimsel Kullanim Alanlari:
Cisco 2500 Series router, ag yonlendirme prensiplerinin uygulamali olarak dgretilmesi i¢in
yaygin sekilde kullanilan bir egitim cihazidir. Bazi kullanim ve deney tipleri:

e Statik Yonlendirme: IP paketlerinin manuel yonlendirme tablolar iizerinden
gegirilmesi.

e Dinamik Protokoller: RIP, IGRP, OSPF gibi yonlendirme protokollerinin
yapilandirilmasi ve karsilagtirilmasi.



e  WAN Simiilasyonlar1: Seri portlar tizerinden PPP, HDLC gibi protokollerle uzak
baglant1 yapilandirmalart.

e [P Adresleme Calismalari: Alt ag olusturma, adres plani hazirlama ve yonlendirme
yollarinin test edilmesi.

e Router—Switch Etkilesimi: Yerel ag ile genis alan ag1 arasindaki trafigin nasil
yonlendirildiginin gézlemlenmesi.

3. Estap Duvar Tipi Network Kabineti

Icerikte Bulunan Cihazlar ve Modeller

« Switch: EtherWAN 24TX (10/100 Mbps, 24 port) — Ust kistmda konumlanmus.
* Patch Panel: 24 port CAT6 patch panel — Orta bdliimde.

» Kablolama: Renk kodlu patch kablolar (Mavi, Kirmizi, Sar1 vb.)

» Kabinet Markasi: Estap (Duvar tipi, cam kapakl, kilitlenebilir).

« Gii¢ Unitesi: Ustte 1U tip goklu priz / gii¢ dagitim modiilii.

Teknik Ozellikler

Kabin Yapisi: Estap markali, duvara monte edilebilen, temperli cam kapakli, kilitlenebilir
giivenlik mekanizmasina sahip metal govdeli bir network kabinetidir.

Switch Unitesi (Ether WAN 24TX): 24 adet 10/100 Mbps bakir Ethernet portu igerir; port
basina baglanti/hiz LED gostergeleri bulunur. Yonetimsiz ¢alisma yapisina sahiptir ve temel
LAN trafigi anahtarlama islemlerini gerceklestirir.

Patch Panel: 24 port CAT6 desteklidir. Tiim hatlar renk kodlu patch kablolar araciligiyla
diizenli sekilde switch’e aktarilmistir.

Kablo Yonetimi: Kabin i¢cinde kablo kanallar1 ve kelepgeler ile diizen saglanmistir; cihazlar
aras1 hat kaybin1 dnleyen kisa patch baglantilar kullanilmigtir.



Gii¢ Dagitim: Ust boliimde, switch ve ek cihazlara enerji saglayan 1U PDU (Power
Distribution Unit) yer almaktadir.

Havalandirma / Koruma: Kabinet pasif havalandirma panellerine sahiptir; cihazlarin tozdan,
darbelerden ve dis temaslardan korunmasini saglar.

Deneysel / Egitimsel Kullanim Alanlar

Bu kabinet, Cisco Networking Academy veya benzeri ag laboratuvarlarinda temel ag
prensiplerinin uygulanmasi i¢in tasarlanmis bir yerlesim diizeni sunar. Bazi egitimsel kullanim
ornekleri:

* Temel LAN Yapilandirmalari: Ogrencilerin kablo uglama, patch panel-switch baglanti
diizeni kurma ve ag topolojisi mantigini gérmeleri saglanir.

« Switch Uzerinde Port Testleri: EtherWAN switch araciligiyla baglant1 durumu LED’lerinin
incelenmesi, port etkinlestirme/kapama, kablo arizasi simiilasyonlar1 yapilabilir.

* Fiziksel Ag Kurulumu Egitimi: Duvar tipi kabinet i¢inde ger¢ek bir kurulumun yapisini
taniyarak profesyonel saha montaj1 hakkinda deneyim kazandirir.

* CAT6 Patch Panel Uygulamalari: Etiketleme, renk kodlama, numaralandirma ve kablo
yonetimi teknikleri gosterilebilir.

» Ag Segmantasyonu / Topoloji Cizimleri: Fiziksel topolojinin mantiksal topoloji ile iliskisinin
anlasilmasi i¢in ideal bir laboratuvar diizenidir.

* Temel Ariza Tespiti: Port arizasi, kablo kirilmasi, hat kopuklugu, patch panel baglanti
sorunlari gibi temel fiziksel layer (Layer 1) problemlerin tespit ve ¢oziim egitimleri yapilabilir.

4. Bilgisayarlar

Model: Masaiistii Bilgisayar




Teknik Ozellikler

Donanim Yapisi: Laboratuvarda her 6grenciye bir bilgisayar saglayan ¢oklu ¢aligma istasyonlari
bulunmaktadir. Bilgisayarlar; modern egitim yazilimlarini, ag simiilasyon araclarini (Packet
Tracer, GNS3 vb.) ve programlama uygulamalarini ¢alistiracak kapasitede islemci, bellek ve
depolama donanimlarina sahiptir.

Monitorler: Fujitsu 22°° LED monitorler kullanilmistir; genis goriis agis1 ve yiiksek ¢oziintirlitk
ile 6grencilerin uygulama pencerelerini rahatlikla takip etmeleri saglanir.

Cevre Birimleri: Her istasyonda tam boyutlu klavye ve optik mouse bulunmaktadir. Tim
masalarda kablo diizeni icin yerlesik kanallar veya kelepgeler kullanilmistir.

Ag Baglantisi: Bilgisayarlar, duvar tipi patch panel lizerinden switch’e baglanarak kesintisiz
erisim saglar. Her cihaz CAT6 kablolar {izerinden 10/100/1000 Mbps veri iletisimini destekleyen
bir ag altyapisina baghdir.

Gii¢ Yapisi: Masalarin altina yerlestirilmis ¢oklu priz gruplar1 ve korumali gii¢ dagitim {initesi
ile bilgisayarlarin giivenli enerji beslemesi saglanir.

Yerlesim: Laboratuvar masa diizeni, 6grencilerin hem bireysel ¢alisma hem de egitmen ekraninm
toplu takip edebilmesine uygun sekilde olusturulmustur.

Deneysel / Egitimsel Kullanim Alanlar

Bu bilgisayar istasyonlari, bilgisayar bilimleri, ag teknolojileri ve yazilim egitimi i¢in genis bir
yelpazede kullanilmaktadir. Bazi temel kullanim alanlari:

» Ag Simiilasyon Cahismalari: Cisco Packet Tracer, GNS3 gibi yazilimlarla yonlendirme,
anahtarlama, VLAN, alt ag olusturma ve topoloji tasarimi1 uygulamalar1 yapilabilir.

* Programlama Egitimleri: C, Java, Python, C# gibi dillerde ders islenebilir; algoritma tasarimi
ve uygulamasi gerceklestirilebilir.

* Siber Giivenlik Temelleri: Firewall, port analizleri, temel giivenlik testleri ve ag saldiri-
savunma simiilasyonlar1 yapilabilir.

« Ofis ve Veri isleme Uygulamalari: Veri analizi, dokiimantasyon, advanced Excel kullanimi
ve akademik yazilim araglarinin 6gretimi i¢in uygundur.

* Web Gelistirme ve Uygulama Laboratuvari: HTML, CSS, JavaScript ve backend
teknolojileri ile web uygulamalar1 gelistirilebilir.

» Proje Tabanh Ogrenme: Ogrencilerin donem projelerini tasarlayip gelistirebilecekleri
bireysel bilgisayar altyapisi saglanir.
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